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Цели и задачи дисциплины (модуля)

Целью изучения дисциплины «Управление информационной безопасностью»
является изучение основных понятий, методологии и практических приемов управления
технической и организационной инфраструктурой обеспечения информационной
безопасности на предприятии.

Задачей является:
- приобретение обучаемыми необходимого объема знаний и практических навыков в

области стандартизации и нормотворчества в управлении информационной безопасностью,
организации работы и разграничения полномочий персонала, ответственного за
информационную безопасность;

- в рамках задач обеспечения информационной безопасности решать вопросы
использования радиоэлектронной аппаратуры и других технических средств, используя
современные методы и средства разрабатывать и оценивать модели и политику
безопасности;

- формирование у обучаемых целостного представления об организации и содержании
процессов управления информационной безопасностью на предприятии как результата
внедрения системного подхода к решению задач обеспечения информационной
безопасности;

- приобретение обучаемыми необходимого объема знаний и практических навыков в
области практического решения задач защиты программ и данных программно-аппаратными
средствами: и давать оценку качества предлагаемых решений; проектирования и реализации
комплексной системы защиты информации, оценки их качество.

Результаты освоения дисциплины (модуля)

Планируемыми результатами обучения по дисциплине являются знания, умения,
навыки, соотнесенные с компетенциями, которые формирует дисциплина, и
обеспечивающие достижение планируемых результатов по образовательной программе в
целом. Перечень компетенций, формируемых в результате изучения дисциплины, приведен
в таблице 1.

Таблица 1 – Компетенции обучающегося, формируемые в результате освоения
дисциплины (модуля)
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Основные тематические разделы дисциплины (модуля)

1) Введение в дисциплину
2) Система управления информационной безопасностью автоматизированных систем.
3) Аудит информационной безопасности
4) Средства поддержки процессов управления информационной безопасностью

автоматизированных систем

Трудоемкость дисциплины (модуля) и виды учебной работы

Объем дисциплины (модуля) в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу с обучающимися (по видам
учебных занятий) и на самостоятельную работу по всем формам обучения, приведен в
таблице 2.

 

Таблица 2 – Трудоёмкость дисциплины
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